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SOBRE NOS:

Somos uma empresa angolana licenciada pelo INACOM (Instituto Nacional das Comunicagoes) e registada no INFOSI (Instituto Nacional de Fomento da
Sociedade da Informagdo) que atua no setor das Telecomunicacdes e Tecnologias de Informacdo (Tl), como operador de Telecom, prestador de servicos,
Integrador de Solucgdes de Tl e Sistemas Informaticos (SI) com foco mas nao limitado em:

Infra-estruturas:

v’ Infra-estrutura de Rede Interna do cliente (desde a rede estruturada a equipamentos activos);
v’ Infra-estrutura de Rede em Fibra-Optica e Radio Frequéncias;

Comunicacoes:

v/ VPN’s L2/L3 / SD-WAN;

v’ Internet Dedicada / QoS (Partilhada);

v’ Plataformas de Seguranca Unificadas (UTM);

Solucgdes de Tl & Consultoria:

v’ Cyber Security;

v/ SOCaas - Security Operating Center as a Service;

v’ Integracdo de Sistemas, Gestdo e Manutenc3o de Sistemas IT.
v’ Solucdes integradas de CCTV (com possibilidade de Public/Private Cloud) e Corporate TV (IPTV).

Somos uma empresa focada na entrega de solucdes feitas a medida e abordamos todas as oportunidades como projectos que devem ser geridos de forma
minuciosa, sempre focamos nos objectivos de negdcio do cliente.

Para atender as necessidades e niveis de exigéncia dos clientes, dispomos de uma equipa de técnicos especialistas nas suas diferentes dreas de actuacdo, com
anos de experiéncia e certificacdo necessaria para dar cobro, com qualidade aos projectos adjudicados.
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Microsoft recupera data center que estava embaixo d'agua ha 2 anos

Equipamento ficou
submerso na costade
Orkney, na Escdcia,
para testar sua
eficiéncia energética
nas profundezas do
oceano; dos 855
servidores que
funcionavam, apenas
oito apresentaram
defeitos.

15/09/2020
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A pensar nas geracoes futuras, o GitHub guardou todo o seu software de
codigo aberto num “Cofre do Apocalipse” (Svalbard)
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Insight Report

No ultimo ano nao houve melhoria na identificacao e prevenc¢ao de
riscos cibernéticos, um grande ponto cego que pode custar US $ 3 Mil - The Global Risks

Milhdes Report 2019
14th Edition

2 dos 5 maiores riscos globais
estéo |igados é Cibe rsegu ranga artnership with Marsh & McLennan Companies and Zurich Insurance Group

gﬁ |
e 3
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Types OfRiSks: . ENVIRONMENTAL . GEOPOLITICAL = SOCIETAL . TECHNOLOGICAL . ECONOMIC

*De acordo com o Global Risks Report 2019
do World Economic Forum, na perspectiva de
10 anos da pesquisa, os riscos cibernéticos
sustentaram significativamente em relacao ao

registrado em 2018. Top 5 Global Risks Top 5 Global Risks
in Terms of Impact in Terms of Likelihood

1 ﬁ}}' Weapons of mass destruction 1 % Extreme weather events
Failure of climate-change ! Failure of climate-change
2 ; mitigation and adaptation 2 mitigation and adaptation

4 @ Data fraud or theft

5 Cyber-attacks

*A grande maioria dos entrevistados espera
pelo aumento de ataques cibernéticos,
levando ao roubo de dinheiro e de dados
(82%) e a interrupcao das operagoes (80%).
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O que é o Risco Cibernético?

IT E TELECOMUNICAGOES

. * Risco a Reputacdo 0\".1.
e Perda de confiancga (interna e externa) /o
¢ Dano a marca/Perda de valorintangivel Fontes Externas de Risco
e Perdas em custo e tempo parareparar Cibernético
e Melhor a prevencao do quea * Hacktivismo
remediagao e Hacker
*— Tecnologia e Risco Operacional « Ataques motivados
Cybe r . Ealha de infraestrutura, processos ou e Vazamento de dados
sistemas * Engenharia social
. ¢ Incapacidade de operar / administraros
RIS k negocios
* Requer um planejamento regulare [ )
supervisao

e Importancia de controles eficazese

. Origens Internas de Risco
atuais

Cibernético

* Servicos Bancadrios digitais
* Pagamentos

* Negociacao Eletronica

. *Fraude e Crimes Financeiros
e Perda de receita e lucro - altocusto
¢ Alta velocidade e alta frequéncia /incessantes
e Necessidade de acompanhar a agenda

\atéri * Terceiros
regulatoria

8 _ * |nfraestrutura de
e Requer solugdes tanto para negdcios comopara Tecnologia

tecnologia
N R HHHHENNHHHSSHHSAGGA
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Banco chileno atingido por ransomware: |
12 mil computadores congelados

Atacado por um

ransomware que se supoe
seja o Sodinokibi, o banco
ontem sO conseguiu abrir

24 das suas 417 agéncias.
08/09/2020

Em um pronunciamento, Sebastian Sichel, presidente da instituicdao, afirmou que os dados sobre os fundos dos 13 milhdes de clientes nao foram
afetados e que as equipes de Tl estdo trabalhando para restaurar os sistemas internos. Ele ndo confirmou que o banco tenha recebido um pedido de
resgate em criptomoedas. No entanto, aproximadamente 12 mil computadores foram atingidos, disseSichel.

Fonte: https;//www.cisoadvisor.com.br/banco-chileno-atingido-por-ransomware-12-mil-computadores-congelados/



http://www.cisoadvisor.com.br/banco-chileno-atingido-por-ransomware-12-mil-computadores-congelados/
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Gestao do dominio “ao” sera transferido para Angola

IT E TELECOMUNICAGOES

|
[
‘ O dominio “ao”, cuja infraestrutura digital estava sediada em
" Portugal, era gerido, desde 1996, pelo Centro de Estudos da
Faculdade de Engenharia da Universidade Agostinho Neto,via
UNINET.

’ ﬁ , De acordo com o despacho n? 126, publicado em Diario da

Republica de 21 de Agosto, a

transferéncia da raiz principal do dominio “ao” tem como
objectivo melhorar a eficiéncia da politica de gestao da
referida estrutura, de modo a reforcar a seguranca e proteccao
da soberania digital do Estado angolano no ciberespaco.

Fonte: https://www.menosfios.com/gestao-do-dominio-ao-sera-transferido-para-angola/



http://www.menosfios.com/gestao-do-dominio-ao-sera-transferido-para-angola/

RESILIE’NCIA
CIBERNETICA

A capacidade de
antecipar, absorver,
adaptar e / ou
rapidamente
recuperar-se da
interrupcao
causada por um
ataque cibernetico.

CYBER
SECURITY

~

Sao as estrategias,
politicas e normas
para a reducao de
ameacas,
vulnerabilidades,
resposta a
incidentes e
resiliéncia
cibernética.



ARQUITETURA DE REFERENCIA
RESILIENCIA CIBERNETICA

Cyber Security

Protecao

Controle de Campanha de Protecao de
Acesso Conscientizagao Dados

Identificacao Recuperacao

Ambiente de Negocios
Criticos

Politicas, Normas Manutengao dos Tecnologias de

e Procedimentos Controles Segurancga Plano de

Recuperagao

Deteccao

Melhoria
Continua

Gestao de Ativos

Anomalias e Monitoramento Continuo
Eventos de Seguranga

Governanca Plano de

Comunicagao

Processo de Detecgao
de Intrusao

Gestao de Risco
Resposta

Analise de Plano de Respostaa
Incidentes Comunicagao Incidentes

Gestao de Ameagase
Vulnerabilidades

Melhoria

Mitigacao ,
gag Continua
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O que é o Risco Cibernético?
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. * Risco a Reputacdo 0\".1.
e Perda de confiancga (interna e externa) /o
¢ Dano a marca/Perda de valorintangivel Fontes Externas de Risco
e Perdas em custo e tempo parareparar Cibernético
e Melhor a prevencao do quea * Hacktivismo
remediagao e Hacker
*— Tecnologia e Risco Operacional « Ataques motivados
Cybe r . Ealha de infraestrutura, processos ou e Vazamento de dados
sistemas * Engenharia social
. ¢ Incapacidade de operar / administraros
RIS k negocios
* Requer um planejamento regulare [ )
supervisao

e Importancia de controles eficazese

. Origens Internas de Risco
atuais

Cibernético

* Servicos Bancadrios digitais
* Pagamentos

* Negociacao Eletronica

. *Fraude e Crimes Financeiros
e Perda de receita e lucro - altocusto
¢ Alta velocidade e alta frequéncia /incessantes
e Necessidade de acompanhar a agenda

\atéri * Terceiros
regulatoria

8 _ * |nfraestrutura de
e Requer solugdes tanto para negdcios comopara Tecnologia
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Mil e 117 ataques cibernéticos contra empresas publicas, privadas e
pessoas singulares foram registados no primeiro semestre deste ano
em Angola

Os ataques a banca totalizaram os 6.9 por cento, enquanto os telemdveis suportaram
34,9 por cento, devido a inobservancia de medidas de seguranca por parte dos usuarios.

A clonagem de cartOes de crédito, transferéncias ilicitas via internet banking, venda
simulada de produtos via Internet, espionagem e incitamento a violéncia como
fatores que tém provocado prejuizos a economia.

Consta ainda da lista o acesso ilegitimo de programas, sabotagem e falsidade
informaticas, inutilizacao do sistema informatico, ameacas virtuais, fraude de
computadores e programa espiao.

28-08-2020 | Fonte: Jornal de Angola

12




( s;_%?edNej t)

IT E TELECOMUNICAGOES

Combate a fraude on-line

O USUARIO E COMBATE'
QUEM DIZ SER OS DOIS PRINCIPIOS

DA FRAUDE

Malware desconhecido

Roubo de Senha (ATO) Trojan Bancério
Anomalias no Dispositivo Phishing

New Account Fraud

Vishing
SMShing

Andlise Comportamental + Analise do Dispositivo + Detec¢dao de Malware

13



Biometria Comportamental

Ao analisar milhares de
parametros em torno da
pessoa, identificamos
univocamente cada utilizador
pelo seu comportamento
durante toda a interacao com o
servico online.
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A jornada do cliente dobanco

New Account Fraud Phishing | Vishing Remote Access Man in the Mobile
Trojan

ONLINE SESSION

Account Take Over Trojan Banker Session Hijack

15
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— Ferramentas de buscas, exemplo: Google.

— Media, Blogs, etc.

f)eep Web

— Informacgdes nao indexadas.

T icalr Ber

— inclui partes privadas de
T diferentes portais, como o
e conteudo da sua caixa de
Dark Web - .
= entrada de e-mail ou de um

Telegram, redes ponto a ponto (P2P), grupos perfil privado do

fechados, apenas para convidados, foruns hacker.

— E usada para o compartilhamento de contetdo ilegal,
como venda de drogas, pedofilia e violéncia.



https://www.techtudo.com.br/tudo-sobre/facebook.html
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Como proteger todos os pontos de entrada e operacdes do banco

Plano de Resposta a Eventos
Estrutura para identificar e gerir os
planos de acdao

Gestdo de Crise Estrutura
para gerenciar incidentes e
notificar partes impactadas

Como
reagimos?

Detecgao e
Identificagao
Ferramentas e métricas
para identificar e registrar
os eventos para gerenciar
operagoes

Como
monitorar?

Monitoragao Operacional
Alinhar as ferramentas para
identificar e detectar as ameacas
juntamente com a sua escalacdaoe
supervisao

[ ]

Identificagao do Risco — Conjunto
agregado de riscos tipicos associados com os
riscos cibernéticos

Eventos de Risco —Cenarios
especificos de ameacas cibernéticas
gue podem impactar a organizacdo

: Qual éo
- impacto?
L

Controles de negociose de

| Tl — Supervisdo dos controles e
: Como se

: o 0s seus programas de testes e

. organizar: como estd o aproveitamento do

COBIT, ISA, ISO / IEC e 0s
controles do NIST
Modelo Operacional —
® Especificacdo da estrutura de
pessoas, organizacao, papéis,
responsabilidades, ferramentase
processos para governar

Prevenir

17
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Continente Africano é o principal alvo dos ataques
cibernéticos nos ultimos 6 meses

—Africa =—Global
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Paises mais atacados no continente Africano:
Angola é o 2° pais que mais sofre ataques cibernéticos

= #1 Mauritius

o > ¥
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#2 Angola
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enya
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== #4 Uganda
T—
Bl #5 Zambia
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BNA quer implementar sistema de dinheiro digital no pais

O Banco Nacional de Angola (BNA) lancou um pedido de
informacao com vista a selecionar a empresa que sera responsavel
pelo Sistema de Transferéncias Moveis e Instantaneas (‘mobile
money’) a implementar em Angola.

“Existindo ja uma rede de telecomunicacdes moveis bastante
consolidada no mercado angolano, 0 Banco Nacional de Angola
pretende implementar um Sistema de Transferéncias Moveis e
Instantaneas (STMI), que esteja disponivel em todo o territdrio
angolano e acessivel a toda populacdo, vulgarmente conhecido
como Mobile Money”, justifica o regulador no seu site.

MY _T TN A abertura dos pedidos de informacdo destina-se a elaboracdo de
NP &S um  pedido de proposta (RFP) para escolha do operador
tecnolégico da entidade que sera responsavel pela gestdo
tecnologica do STMI, que tera de ser uma sociedade operadora de sistema de pagamentos
sediada em Angola. O sistema de pagamentos em Angola assenta atualmente na utilizacdo de
quatro instrumentos de pagamentos escriturais (cheques, cartdes de pagamento, transferéncias a
crédito e débitos diretos) e € composto por quatro subsistemas interbancarios, um sistema de
pagamentos de grandes montantes e um subsistema de liquidacdo de titulos.

https://www.angonoticias.com/Artigos/item/64604/bna-quer-implementar-sistema-de-dinheiro-digital-no-pais 20



https://www.angonoticias.com/Artigos/item/64604/bna-quer-implementar-sistema-de-dinheiro-digital-no-pais
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A. Aspectos Funcionais e técnicos

A figura abaixo ilustra a arquitetura funcional do STMI.

Arranjo de Pagamentos & Padronizacdo de OR Code

Agentes f‘e 1. Camada de negécio:

D , - \’I & k” * Definig3o de regras, normas e procedimentos

* QOperacionalizacdo dos servigos

2. i s Desenvolvimento do negécio

2. Camada de compensacao:

Camada de Negdcio
\; J

EME/PSP @[T Licenciadas EMUPSP@I;

o || T || eumer 3 mes

* Regras, normas e procedimentos de compensagao

* |dentificagao do pagamento

=

SOU POLd SO UA DS SONN O
-

* Servico de endere¢os

Switch

* Framework API para integragdes
* Framework QR Code

* E-KYC

Entidade Integradora
CAMARA DE COMPENSACAO ‘

¢%
S |1 s

RTP (Sistema de Liquidagdo Instantineo)

it ]8]I E

3. Camada liquidagdo:

* Regras, normas e procedimentos de liquidacao
* RTP

SPTR

T

RTGS (SPTR)

¢ EME - Emiteste de Moedy Elnctrdmica '
* PSP - vastador de Semigo de Pagamanos H HNA
* P - owedor de nicagio da pagamenios H

T obupnbn op epeuRy
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Real Projetado

46%

v

-

29%

Cartoes/mobile

v
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PANORAMA DAS FRAUDES

RISCOS DE SEGURANCA DE TI

Desenvolvimento de produtos bancarios

Bank of America Cheque Development Introduction of Microsoftincludes Online bankinCgontactless Banking
Credit Card Guarantee Cards of ACH Home Banking in Finance Software Card Transactions Apps ForSmartPhones
1958 1966 1970 1980 |1994 2007 2010
1950 1966 1970 1980 | [1994 [ 2003 2008 2014
Diners Barclaycard Rolloutof Rolloutof Firstonline Chip and PIN Faster Payments - Person-to-Person
Charge Card launched ATMs Debit Cards Banking Website trials begin Rapid orInstant Clearing Payments:Paym

Evolugdo das vulnerabilidades para as fraudes

Riscos de Fraude

Risk Management
* CreditRisk
* Market Risk

Cheque Fraud

Integragdo dos Riscos e Tl

Account Take-overSd

Lost and Stolen Cards

Application Fraud

cipl Engineering

Phone Banking Fraud

* Operational Risk .
. FiFr:anciaI Crime A Mail Non-Receipt Fraud CounterfeitCard 244 Card NotPresentFraud Fake Banking Apps |
* Conduct A L .
Cash Machine /ATM Fraud A Phishing Websites
Historic separation of Evolving Product, Business and IT risks driving L”gd_“grt]% g‘egf’nonéﬁfl Zg?%”aotgog%;?ystipcosnses
Domains the integration of Risk and IT 3.D Secure ' Sophisticated profiling
Riscos de Seguranga v ﬁAdvanced Persistent Threats ﬁ'
IT Security de TI . . . . N L
. Policies v Resilience Remote Access Trojans l Key logging | HTML injection
b PhyIS|c.:aI Controls Driveby Downloads Man-in-the Browser Attacks
* Anti-virus v
*+ Access Controls Disaster Recovery Intrusion Screen capturing Man-in-the-Middle Attacks j Bring Your Own Device

Device Hardening
Segmentation

Distributed Denial of Service

Proxy servers, DNS poisoning

Evolugcdoda Tl

Web Services

Cloud o
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Startup zambiana lanca rede de fintechs africanas

Joaquim Cassicato

s )

L2334y 5678 9876 5432

ZazuPAY

A Startup zambiana denominada Zazu, lancou uma plataforma para agregar as fintechs e facilitar
pagamentos em tempo real em toda a Africa.

Nos primeiros meses da sua criacao em 2015, a Zazu permitia que agricultores com produtos extras se
sortaldeti.com/pt/component/banners/click/6 25, tendo evoluido para o espaco de banco digital em 2017. A sua carteira 24




IS—————— @ portaldeti.com/pt/noticias/item/302-m-pesa-lidera-mercado-de-servico-financeiro-movel-em-africa <S?é%dNet)
M-Pesa lidera mercado de servico financeiro movel
em Africa

8y Joaquim Cassicato © agostc

A plataforma de
servico financeiro
movel M-Pesa, estd
agora a processar
transacg¢bes na ordem
dos Sh1.6 trilhdes
(cerca de 14,7 bilhdes
de dadlares) por més
no Quénia e em
outros paises
africanos.
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E quem sao os principais varejistas online no Brasil?
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TOP 10 WEB DOMAINS
TOTAL DIGITAL POPULATION DESKTOP MOBILE APPS
AMERICANAS.COM.BR AMERICANAS.COM.BR AMERICANAS.COM.BR AMERICANAS.COM.BR
MERCADOLIVRE.COM.BR MERCADOLIVRE.COM.BR MERCADOLIVRE.COM.BR IFOOD.COM.BR
MAGAZINELUIZA.COM.BR MAGAZINELUIZA.COM.BR MAGAZINELUIZACOM.BR MERCADOLIBRE.COM
MERCADOLIBRE.COM MERCADOLIBRE.COM MERCADOLIBRE.COM MOTOROLA.COM
IFOOD.COM.BR IFOOD.COM.BR IFOOD.COM.BR MAGAZINELUIZA.COM.BR
CASASBAHIA.COM.BR CASASBAHIA.COM.BR CASASBAHIA.COM.BR WISH.COM
SUBMARINO.COM.BR SUBMARINO.COM.BR SUBMARINO.COM.BR UBEREATS.COM
MOTOROLA.COM MOTOROLA.COM MOTOROLA.COM ALIEXPRESS.COM

SHOPTIME.COM.BR

SHOPTIME.COM.BR

SHOPTIME.COM.BR

SHOPEE.COM.BR

AMAZON.COM.BR

AMAZON.COM.BR

AMAZON.COM.BR

SUBMARINO.COM.BR

26
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iFood lanca cartao pré-pago e conta digital para restaurantes parceiros

IT E TELECOMUNICAGOES

Servicos poderao ser utilizados para obtencao de crédito e realizacao de pagamentos.

O grupo Movile,
responsavel pelas
atividades do iFood e de
outras startups
brasileiras, anunciou a
criacao de um cartao
pré-pago para os
restaurantes associados
ao servico de entregas.
O iFood Facilita, como
foi chamado, inclui
bandeira Visa e sera
atrelado a uma conta
digital, possibilitando a
realizacao de saques,
transferéncias e
pagamentos.




Mobile Security Reference Architecture

Governance & Risk Management

Security Strategy

| Compliance | | Policies | | Processes | | Training | | Support | | Suppliers |
Users Device Security Capabilities
Employees Applications Foundation Security
] . Intrusion Detection/
1~ @ o S
an 2 f 5 .| preme——
o S =< | Application Security
O o g2
<
[ SDLC Security and Testing Distribution
Contractors (OFS) 53
o ®
£ ==
"’@ L Threat Management
s |NERER
2 % o Identity, Access and Entitlement Management
Business E; © Cyber Security Analytics
Partners - o ERs
8525 0 Ees 3 ]
> Z0 50 > 5] | Data Privacy and Protection
s 84828 £ B
E B9 g-; o = C C
le) ®© o2 g?° ISl O © . .
= = <ooo & 3 | Security Information and Event Management

Customers/ Network

Citizens
Cellular Network

Wireless Network

dia

Business Services

Enterprise
Public Application Store

Cloud-based Applications/ Services

@ whatsA

Estatisti
Localiza
SMS

Livro de
@ H
© i
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[ 100
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Audio af
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@ WhatsApp ~

Estatisticas

Localizacdo

SMS

Livro de Enderecos

@B Histérico de Chamadas
0 Histérico da Web
0 Folos

@D Uso do Aplicativo
E-mai

@ Tedado

Audio ao Vivo

Apps Instalados
Gravador de Apps

WhatsApp
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The Anatomy Of A Mobile Attack

Phishing

Framing
Clickjacking
Man-in-the-Middle
Buffer Overflow
Data Caching

0

o

No Passcode/Weak Passcode
iOS Jailbreaking

Android Rootng

OS Data Caching

Passwords & Data Accessible
Carrier-Loaded Software

No Encryption/Weak Encryption
User-Initiated Code

v
x L a4 ©
8 &t & m

Baseband Attacks
SMishing

Sensitive Data Storage

No Encryption/ Weak Encryption
Improper SSL Validation

Config Manipulation

Dynamic Runtime Injection
Unintended Permissions
Escalated Privileges

Wi-Fi (No Encryption/Weak Encryption)
Rogue Access Point

Packet Sniffing

Man-in-the-Middle (MITM)

Session Hijacking

DNS Poisoning

SSLStrip

Fake SSL Certificate

Platform Vulnerabilities

Server Misconfiguration

Cross-site Scripting (XSS)
Cross-Site Request Forgery (CSRF)
Weak Input Validation

Brute Force Attacks

SQL Injection

Privilege Escalation
Data Dumping

OS Command Execution




APPS DE BANCOS PARA 10S PODEM
EXPOR DADOS DE USUARIOS

As versdes de aplicativos de seis bancos para iOS
apresentam brechas que podem deixar informacdes de
usuarios expostas.

Quem afirma isso é o especialista em seguranca Renato
Ribeiro, que testou apps de dez institui¢cdes financeiras e
encontrou falhas nos desenvolvidos por Banco do Brasil,
Caixa, Banco do Nordeste, HSBC, Citibank e Bradesco.
Todos eles, porém, negaram a existéncia de problemas.

HTTP://EXAME.ABRIL.COM.BR/TECNOLOGIA/NOTICIAS/APPS-DE-BANCOS-PARA-1OS-
PODEM-EXPOR-DADOS-DE-USUARIOS
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As regras do BNA para Seguranca Cibernética

QUAIS SAO 0S

O Aviso 08/2020 foi estabelecido pelo Banco Nacional de Angola(BNA) em
/ P 8ola(BNA) PRINCIPAIS

Marco de 2020, com o objectivo de definir Regras e Acdes a serem tomadas
pelas Instituicdes Financeiras sobre os servicos baseados em Computacao na

CONTROLES?

Nuvem' E importante destacar que, no que
diz respeito aos procedimentos e
¢ Plano de Continuidade de Negdcios: testes de cenarios de incidentes de seguranca controles de Ciberseguranca
. s . ‘s . .. exigidos pelo Aviso, o BNA entende
cibernética e atualizagao do BIA (analise de impacto aos negdcios). que eles devem incluir no minimo

os seguintes 9 (nove) requisitos.

1.Autenticacao;
» Estabelecer uma matriz de risco cibernético para classificagdo dos incidentes de seguranca 2.Criptografia;
da informagéo. 3.Preveng§o e detecgao de intrusao;
4.Prevencao de vazamento de
informacgoes;
e . . L. . L 5.Realizagao periddica de testes e
e Revisao e atualizacdo da Politica, Norma e Procedimentos de resposta a incidentes de varreduras para deteccio de
seguranca da informacao. vulnerabilidades;
6.Protecao contra softwares
maliciosos;

.. . ~ . ~ . 7.Mecanismos de rastreabilidade;
e Definir o processo de comunicacao, ao BNA, sobre as violacoes das redes e dossistemas de '
8.Controles de acesso e de

informacgdo ou perdas de integridade com impacto significativo no funcionamento das referidas segmentacio da rede de

redes e servigos; computadores;
9.Manutencgao de copias de
seguranc¢a dos dados e das
informacoes.



Evolucao das nossas capacidades de Seguranca Cibernética em

'
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conformidade com o Aviso 08/2020 do BNA

Seguranca na Aplicacao

Identificagdo de ameagas e vulnerabilidades no
design, desenvolvimento, implantagdo, atualizagdo
das aplicagGes do banco.

Auditoria & Compliance

Politicas e procedimentos, regulamentos,
auditorias internas e externas, controle de
conformidade.

Plano de Continuidade de Negdcios (PCN)
Politica do PCN, andlise de impacto, abordagem de
recuperagdo de desastres, mecanismos de
toleréncia a falhas / failover.

Cloud Hardening

Prote¢do do ambiente de cloud e redugdode
vulnerabilidades.

Criptografia e Tokenization

Protec¢do dos dados em transito, dados em uso,
dados em repouso.

Governanca de Seguranca da Informacao

Governanga da Seguranga da Informagdo em
Cloud, Treinamentos sobre Seguranga da
Informagdo e Campanhas de Conscientizagdo.

Gestao de Identididades e Acessos

Seguranga de recursos humanos, Restrigdo /
Autorizagdo de Acesso de Utilizador, Revisdo de
Acesso do Utilizador, Autenticagdo, Gestdo de
Senhas.

Protecao de dados

Classificagdo de dados, backup de dados, avaliagGes de
risco, segregacao de dados, politica de retencdo, fuga
de informagdes e descarte seguro.

Operacao de Infraestrutura

Documentagdo do sistema, planejamento de
capacidade / recursos, gestdo de alteragdes,
problemas e configuragdes.

Interoperabilidade

Capacidade do banco de usar o mesmo conjunto de
ferramentas, imagens de servidor, aplicagdes com
uma variedade de fornecedores e plataformas de
computagao em nuvem.

Juridico

Acordos de confidencialidade, acordos com terceiros,
preparagao juridica para resposta a incidentes,
suporte a Politica de Seguranga da Informagdo em
Justica Criminal, Licenciamento e Direitos de
Propriedade Intelectual

Configuracao de Rede

Segmentagdo / segregacao, redes compartilhadas,
suporte a redes privadas virtuais, ambientes de
produgdo / ndo produgdo.

Demais Gabinetes

Seguranga fisica

Politica de seguranga fisica, vigilancia, acesso do
utilizador, autorizacdo de drea segura e entrada de
pessoas ndo autorizadas, gestdo de ativos.

Portabilidade

Capacidade de mover as aplicages e dados

entre um fornecedor de cloud e outro e de se mover
entre diferentes ambientes de cloud (publicas,
privadas e hibridas)

Seguranca da Informac3do e Gestdo de Eventos

Detecgdo / Prevengdo de Intrusdo, Métricas de
Resposta a Incidentes, Gestdo de Incidentes e
Logs.

Gestao de Vulnerabilidades

Avaliagdo de vulnerabilidades, suporte a testes de
penetragdo, gestdo de patches, antivirus e anti-
malware.
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Diversas leis, regulamentos e normas locais e internacionais,
requerem testes e controles internos de Seguranca Cibernética.

Em implementacao
Implementado

Seguranca

Controles Internos

s

Prevengéao de
. fuga de
informagoes

~

Resposta a
Incidentes

Detecgao de
Vulnerabilidades

Gestao de Risco
Cibernético

Plano de
Continuidade de
Negoécios

Capacitagao
sobre Seguranca
Cibernética

(] 1ISO 27001/2 Lei 7/17 Instrutivo n° ISO/IEC NIST Lei n°22/11
Requisitos 10/2020 27035 Cyber LPDP
BNA Security
Implgtrg;r:taar?gﬁ: da Suporte Mandatério Mandatorio Suporte Suporte Suporte Suporte
Operagéo da Suporte Mandatério Mandatorio Suporte Suporte Suporte Suporte

Suporte Mandatério Suporte Suporte Suporte Suporte Mandatério

—— e

Suporte Mandatério Mandatério Mandatério Suporte Suporte

Mandatério

Suporte Mandatério Mandatério Mandatério Suporte Suporte Mandatério

—— e

Suporte Mandatério Suporte Mandatério Suporte Suporte Mandatério

>________<

Suporte Mandatorio Suporte Mandatério Suporte Suporte Mandatorio

—— e e

Suporte Mandatério Suporte Suporte Suporte Suporte Suporte
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Cyber Security

que esta
vl
por vir!




Google, Facebook, Amazon e cia NAO estio oferecendo servigos bancarios, entio pare de dizer que est3o!

Segundo Chris Skinner, que é conhecido como a pessoa mais influente em tecnologia no Reino Unido, as big
techs estao estao a fazer parcerias com grandes bancos para oferecer um pouco mais de facilidade financeira,
e nao contas bancarias. No ultimo més houve uma onda de anuncios do Facebook, Apple, Google e Amazon
sobre questdes bancarias. Vimos as principais atividades do Facebook na tentativa de criar uma moeda digital
chamada libra, e a Apple se direcionou para o setor financeiro com um cartao de crédito do Goldman Sachs
que, em apenas um més, ofereceu uma linha de crédito de USS 10 bilhdes. O Google fez uma parceria com o
Citi para oferecer uma conta de depdsito, assim como fez a Amazon com o J.P. Morgan Chase.

O resultado é um frenesi da cobertura da midia com o foco sobre a grande mudanca das big techs para o
setor bancario. Minha opinidao sobre isso foi publicada varias vezes, mais recentemente dizendo que as big
techs s6 podem entrar no setor bancario junto com os grandes bancos.

https://noomis.febraban.org.br/especialista/chris-skinner/google-facebook-amazon-e-cia-nao-estao-oferecendo-servicos-bancarios-entao-
pare-de-dizer-que-estao
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O presidente da Associacao Portuguesa de Bancos (APB), Fernando Faria de Oliveira, alertou esta terga-feira
para a ameacga das grandes plataformas digitais, como a Google, Amazon, Facebook e Apple ao negdcio
bancario.

“A grande ameaca ao setor bancario surge nao das ‘startups’ fintech — onde o caminho tem sido, acima de

tudo, de cooperacdao — mas dos operadores das grandes plataformas digitais, os designados GAFA (Google,
Amazon, Facebook, Apple), todos eles entidades ndo europeias”, disse.

O responsavel falava na abertura da conferéncia “Supervisao comportamental bancaria — Novos desafios dez
anos depois da crise financeira”, promovida pelo Banco de Portugal, que decorre hoje em Lisboa.

“Estas entidades possuem muita informacao sobre os clientes, o que lhes permite oferecer e produtos
‘tailormade’ [feitos a medida], de uma forma que, no limite, exclui os restantes operadores, incluindo os
prestadores de servicos financeiros incumbente”, avisou.

Faria de Oliveira abordou, por isso, a importancia de todos os operadores obedecerem a um quadro legal e
regulatorio, designadamente em termos de protecao do consumidor.

https://24.sapo.pt/atualidade/artigos/google-amazon-facebook-e-apple-sao-a-grande-ameaca-ao-negocio-bancario
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Arquitetura de Tecnologia e a Lei Geral de Protecao de Dados

Protecio de Dad Analise de Impacto Tratamentode
Governanga rotegac de Dados e Riscos Dados

: Database Activi
Enterprise Governance,
Risk and Compliance
Transparent Data
Encryption
I —
IT Governance
Data Discovery and
AN I ——
Data Discovery and "
T Database Vulnerability
Classification Assesment. @ Assess

Data Security
Assessment

Environment Vulnerability
Assessment

Application Reverse
Engineering Protection

Estabelecer uma estrutura de Governanga de Privacidade
de Dados, integrada a Governanga Corporativa: Art. 3°,
Art. 7°, Art. 8°, Art. 9°, Art. 10°, Art. 12°, Art. 14°, Art. 15°,
Art. 41°, Art. 42°, Art. 46°, Art. 49°, Art. 50°

- Assegurar a protegao dos dados contra acessos néo
autorizados e situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo e comunicagéo inadequada
ou ilicita, mesmo apods o término do contrato: Art. 6°, Art.
8°, Art. 9°, Art. 11°, Art. 12°, Art. 33°, Art. 34°, Art. 35°, Art.
36°

Data Loss Prevention
Backup /Disaster
Recovery ‘
Threat Identification ‘

Incident Response
Platform

Incident Response
Automation

Database Activity
Monitoring

[ eeess e
Respostaa
Incidentes

Realizar Avaliagdes periddicas de Riscos e
Impactos a Privacidade dos Dados: Art. 10°, Art. 52°, Art.
53°, Art. 54°

Atender as solicitagdes do Titular e Orgdo Competente
quanto as informagdes referentes ao tratamento dos
dados: Art. 18°, Art. 19°, Art. 22°, Art. 37°, Art. 38°, Art.
40°, Art. 41°, Art. 48°

Incident Response
Automation
Database Activity
Monitoring

Retificacaoe
Exclusao

Consentimento

Incident Response

Sleia Incident Response

Platform

Incident Response
Automation

Database Activity
Monitoring

Assegurar que o Operador realize o tratamento segundo
as instrucdes Estabelecidas: Art. 18°, Art. 19°, Art. 21°,
Art. 51°

Gerenciar e Responder a Incidentes

" (proprios e dos operadores): Art. 42°, Art. 43°, Art. 44°,
Art. 45°

'
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Assegurar que o tratamento do dados ocorra
exclusivamente aos propdsitos acordados no
Consentimento fornecido pelo Titular: Art. 11°, Art. 12°,
Art. 19°, Art. 21°, Art. 38°, Art. 39°, Art. 47°

Assegurar que os dados séo bloqueados / excluidos
quando necessarios (exemplo: a pedido do Titular, ao
término do contrato): Art. 16°

35



Arquitetura

de referéncia:

LGPD vs

Capacidades
(1/2)

Governanga

Protec¢ao de Dados

Resposta a Incidentes

Analise de Impacto e Riscos

Estabelecer uma estrutura de
Governanga de Privacidade de
Dados, integrada a
Governanga Corporativa

Assegurar a protecdo dos
dados contra acessos nao
autorizados e situacdes
acidentais ou ilicitas de
destruicdo, perda, alteracaoe
comunicacao inadequada ou
ilicita, mesmo apds o término
do contrato.

Gerenciar e Responder a
Incidentes
(préprios e dos operadores)

Realizar AvaliacGes periddicas
de Riscos e Impactos a
Privacidade dos Dados

Art. 39, Art. 79, Art. 82, Art. 99,

Art. 109, Art. 129, Art. 149, Art.

159, Art. 419, Art. 422, Art.
469, Art. 499, Art. 502

Art. 62, Art. 82, Art. 99, Art.
119, Art. 129, Art. 339, Art.
349, Art. 359, Art. 362

Art. 429, Art. 439, Art. 4492, Art.

450

Art. 109, Art. 529, Art. 53¢, Art.

542

-Enterprise Governance, Risk
and Compliance

- IT Governance

-Data Discovery and
Classification

- Data Security Assessment

- Database Activity Monitoring
- Transparent Data Encryption
-Data Discovery and
Classification

-Database Vulnerability
Assesment

- Data Loss Prevention

- Backup / Disaster Recovery
- Threat Identification
-Environment Vulnerability
Assessment

-Application Reverse
Engineering Protection

- Incident Response Platform
-Incident Response
Automation

-Automated Threat
Assesment

- Data Discovery and
Classification

-Data Privacy Impact
Assesment

-Database Vulnerability
Assessment

-Environment Vulnerability
Assessment



Arquitetura

de referéncia:

LGPD vs

Capacidades
(2/2)

m Capacidade Artigos LGPD Requisitos Tecnoldgicos

DPO

Tratamento de Dados

Consentimento

Retifica¢do e Exclusao

Assegurar que o Operador
realize o

tratamento segundo as
instrucoes

Estabelecidas.

Atender as solicitacdes do
Titular e Orgdo Competente
quanto as informagdes
referentes ao tratamento
dos dados.

Assegurar que o tratamento
do dados ocorra
exclusivamente aos
propdsitos acordados no
Consentimento fornecido
pelo Titular

Assegurar que os dados sao
blogueados / excluidos
guando necessarios
(exemplo: a pedido do
Titular, ao término do
contrato)

Art. 189, Art. 199, Art. 219,
Art. 51°

Art. 189, Art. 199, Art. 229,
Art. 379, Art. 389, Art. 409,
Art. 419, Art. 482

Art. 119, Art. 129,
Art. 199, Art. 219, Art. 389,
Art. 399, Art. 47°

Art. 162

- Incident Response Platform
- Incident Response
Automation

-Database Activity
Monitoring

-Database Activity
Monitoring

-Transparent Data
Encryption

-Data Discovery and
Classification

-Database Vulnerability
Assesment

- Data Loss Prevention

- Backup / Disaster Recovery
- Threat Identification
-Environment Vulnerability
Assessment

-Application Reverse
Engineering Protection

- Incident Response Platform
-Incident Response
Automation

-Database Activity
Monitoring

- Incident Response Platform
-Incident Response
Automation

-Database Activity
Monitoring
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Estratégia de Governanga de Dados e Seguranca da Informacgao IT E TELECOMUNICAGOES

FANEERERLE), ROITiEE, 22 GEemaemes Arquitetura de Governanga e Seguranca Gestdo do Plano de Continuidade dos Negécios
Analitico e Monitoramento Gestao de Incidentes de Seguranga

Origem Plataforma de Big Data Usuarios

Gerenciamento de vulnerabilidades

Defesa preventiva

Captura dos dados Processamento e Armazenamento Acesso a dados

Criptografiade
rede

Criptografiade

Standard Operating Environment Operating Platform Hardening rede

Gerenciamento de
credencial

Gerenciamento de
credencial

Virtualization Security Gestéo do Servidor Gerenciamento de
sessdo

Gerenciamento de
sessao

Autenticagdo do
usuario

Autenticacdo do

Autenticagéo do usuario Autenticagéo da aplicagéo FEEENS

Single Sign-On Single Sign-On

Coarse-Grained Authorization Fine-Grained Authorization Autenticacdoda
aplicagao

Autenticacdo da
aplicacao

Mascaramento de Mascaramento de

dad dad
o Criptografia de Arquivos Database Block Encryption Data Element Encryption =608
Web App Security Web App Security
Custom App [CONIIOIE GE ACESSO 508 Secure Data Destruction Classificagao da Custom App

Dados

informacao

Security Security

Servigos de suporte

Gerenciamento de identidade e acessos Infraestrutura de seguranca

. Gerenciamento de identidade e acessos . Infraestrutura de seguranga . Protecéo de dados . Seguranga da aplicagdo Estratégia de . Cyber Security
Seguranga 38

Protec¢ao dos dados
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Gerencie a complexidade da Ciberseguranca

Estabeleca um programa de ciberseguranca de ponta a ponta e integre-o aos processos de
arquitetura corporativa existentes para reduzir os niveis de complexidade e produzir resultados
avaliados pelos negocios.

Visao geral dos componentes do Modelo Operacional de
Cybersecurity da SpeedNet

IT Operating Model « Estabelega uma nova visdo de como a ciberseguranga se integrae
P RS Se trabalha com a Tl e os negdcios, criando efetivamente um modelo
operacional de ciberseguranca.

SECURITY GOVERNANCE

» Estabeleca operacdes basicas de ciberseguranga em varias funcoes
B organizacionais (fungdes, processos, métricas e politicas de
ARCHITECTURE governanga)_

SECUR TY : :
RISK, » Desenvolva um modelo de processo de tecnologia de cibersegurancae
oy crie a base do investimento em ciberseguranga com base nos

COMPLIAN _E requisitos de negocios.
MANAGEN NT

RESOURCE * Integre-se a arquitetura, tecnologia e processos gerais dainstituicio.
MANAGEMENT
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Modelo Operacional de Cybersecurity da SpeedNet

BUSINESS ALIGNMENT

Definicio da estratéeia de Ri Definicdo da estratégia de Definicdo da estratégia de Definicdo da estratégia de
Cybersecurity Continuidade de Negdcios Compliance
SECURITY GOVERNANCE
Criagdo e manutencao da politica de Reporte da medicao de desempenho
Cybersecurity sobre Cybersecurity

Definicdo da Arquitetura de Manutencao do Framework de

Cybersecurity SECURITY RISK, BUSINESS CONTINUITY & Cybersecurity
COMPLIANCE MANAGEMENT

Planejamento

IT E TELECOMUNICAGOES

Definicdo de Regrase

Responsabilidades

SECURITY PROGRAM MANAGEMENT SECURITY OPERATIONS

. Compliance Gest3o de Identidades e Acessos
Definicdo do Roadmap

Gerenciamento de Riscos = oF
Estabelecimento de servigos para Gestdo de Vulnerabilidades

suportar as atividades de L
Cybersecurity Plano de Continuidade de

Negécios Gerenciamento de Incidentes

Gerenciamento do Programa de — .
Cybersecurity Campanha de Conscientizagdo Resposta a Incidentes

reinamento em
Cybersecurit

RESOURCE MANAGEMENT Melhoria Continua

Recursos de Tl (interno) Prestadores de Servigo
(externo)

Monitoramento de seguranga

Recursos Humano
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Hora de modernizar a seguranca cibernética

e As Arquiteturas de Seguranca tradicionais precisam evoluir para Arquiteturas com recursos de servicos em nuvem,
tais como: secure web gateway, cloud access security broker, firewall-as-a-service e zero-trust network access.

e Estabeleca processos e tecnologias para Big Data e Governanca de Dados, principalmente controles internos
baseados em HSM para criptografia dos dados sensiveis e atendimento aos requisitos de compliance.

e Implemente a estratégia Shift Left de Seguranca Cibernética no processo de Desenvolvimento de
Software, incluindo capacidades de DevSecOps e Penetration Tests automatizados.

e Defina a estratégia de prevencao a fraudes alinhada com as atividades de “inteligéncia em seguranca
cibernética”. Ou seja, a organizacao deve realizar a Orquestracao das capacidades de seguranca, alinhada a
gestao de risco e prevencao a fraudes.

43



Obrigado!

Gabinete de Cyber Sec. e Transformacgao Digital
Denny.roger@speednet.co.ao
Bruno.laureano@speednet.co.ao

Direg¢dao de Negdcios
Dario.miguel@speednet.co.ao
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LIGA-TE AO MUNDO

TRANQUILAMENTE!

TELECOMUNICACOES, IT, CONSULTORIA

www.speednet.co.ao
geral@speednet.co.ao
Tel.: +244 938 882 171

Rua das Travessas, Travessa n°3, Casa 18, Talatona, Belas
Luanda/ Angola
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