
1

Webinar | Transformação Digital e o papel da Segurança Cibernética
SPEEDNET- Direção de Segurança Cibernética
Setembro, 2020

Security Strategy | Data Protection | Risk Management | Operations



2

Somos uma empresa angolana licenciada pelo INACOM (Instituto Nacional das Comunicações) e registada no INFOSI (Instituto Nacional de Fomento da
Sociedade da Informação) que atua no setor das Telecomunicações e Tecnologias de Informação (TI), como operador de Telecom, prestador de serviços,
Integrador de Soluções de TI e Sistemas Informáticos (SI) com foco mas não limitado em:

Infra-estruturas:
ü Infra-estrutura de Rede Interna do cliente (desde a rede estruturada à equipamentos activos);
ü Infra-estrutura de Rede em Fibra-Óptica e Rádio Frequências;

Comunicações:
ü VPN’s L2/L3 / SD-WAN;
ü Internet Dedicada / QoS (Partilhada);
ü Plataformas de Segurança Unificadas (UTM); 

Soluções de TI & Consultoria:
ü Cyber Security;  
ü SOCaaS - Security Operating Center as a Service; 
ü Integração de Sistemas, Gestão e Manutenção de Sistemas IT.
ü Soluções integradas de CCTV (com possibilidade de Public/Private Cloud) e Corporate TV (IPTV).

Somos uma empresa focada na entrega de soluções feitas à medida e abordamos todas as oportunidades como projectos que devem ser geridos de forma 
minuciosa, sempre focamos nos objectivos de negócio do cliente.

Para atender as necessidades e níveis de exigência dos clientes, dispomos de uma equipa de técnicos especialistas nas suas diferentes áreas de actuação, com 
anos de experiência e certificação necessária para dar cobro, com qualidade aos projectos adjudicados.

SOBRE NÓS:



Microsoft recupera data center que estava embaixo d'água há 2 anos

Equipamento ficou  
submerso na costade  
Orkney, na Escócia,  
para testar sua  
eficiência energética  
nas profundezas do  
oceano; dos 855  
servidores que  
funcionavam, apenas  
oito apresentaram  
defeitos.

15/09/2020
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A pensar nas gerações futuras, o GitHub guardou todo o seu software de
código aberto num “Cofre do Apocalipse” (Svalbard)
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2 dos 5 maiores riscos globais  
estão ligados à cibersegurança

•De acordo com o Global Risks Report 2019  
do World Economic Forum, na perspectiva de  
10 anos da pesquisa, os riscos cibernéticos  
sustentaram significativamente em relação ao  
registrado em 2018.

•A grande maioria dos entrevistados espera  
pelo aumento de ataques cibernéticos,  
levando ao roubo de dinheiro e de dados  
(82%) e à interrupção das operações (80%).

No último ano não houve melhoria na identificação e prevenção de  
riscos cibernéticos, um grande ponto cego que pode custar US $ 3 Mil  
Milhões



O que é o Risco Cibernético?
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Cyber  
Risk

Risco à Reputação
• Perda de confiança (interna eexterna)
• Dano à marca/Perda de valor intangível
• Perdas em custo e tempo parareparar
• Melhor a prevenção do que a  

remediação
Tecnologia e Risco Operacional
• Falha de infraestrutura, processos ou  

sistemas
• Incapacidade de operar / administraros

negócios
• Requer um planejamento regulare  

supervisão
• Importância de controles eficazese  

atuais
Fraude e Crimes Financeiros
• Perda de receita e lucro - altocusto
• Alta velocidade e alta frequência / incessantes
• Necessidade de acompanhar a agenda  

regulatória
• Requer soluções tanto para negócios comopara  

tecnologia

Fontes Externas de Risco  
Cibernético
• Hacktivismo
• Hacker
• Ataques motivados
• Vazamento de dados
• Engenharia social

Origens Internas de Risco
Cibernético
• Serviços Bancários digitais
• Pagamentos
• Negociação Eletrônica
• Terceiros
• Infraestrutura de

Tecnologia



Banco chileno atingido por ransomware:  
12 mil computadores congelados

Atacado por um  
ransomware que se  supõe 
seja o Sodinokibi,  o banco 
ontem só  conseguiu abrir 
24 das  suas 417 agências.
08/09/2020
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Em um pronunciamento, Sebastián Sichel, presidente da instituição, afirmou que os dados sobre os fundos dos 13 milhões de clientes não foram
afetados e que as equipes de TI estão trabalhando para restaurar os sistemas internos. Ele não confirmou que o banco tenha recebido um pedido de
resgate em criptomoedas. No entanto, aproximadamente 12 mil computadores foram atingidos, disseSichel.

Fonte: https://www.cisoadvisor.com.br/banco-chileno-atingido-por-ransomware-12-mil-computadores-congelados/

http://www.cisoadvisor.com.br/banco-chileno-atingido-por-ransomware-12-mil-computadores-congelados/


Gestão do domínio “ao” será transferido para Angola

Fonte: https://www.menosfios.com/gestao-do-dominio-ao-sera-transferido-para-angola/

O domínio “ao”, cuja infraestrutura digital estava  sediada em 
Portugal, era gerido, desde 1996, pelo  Centro de Estudos da 
Faculdade de Engenharia da  Universidade Agostinho Neto,via
UNINET.

De acordo com o despacho nº 126, publicado em  Diário da 
República de 21 de Agosto, a
transferência da raiz principal do domínio “ao” tem  como 
objectivo melhorar a eficiência da política de  gestão da 
referida estrutura, de modo a reforçar a  segurança e protecção 
da soberania digital do  Estado angolano no ciberespaço.
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http://www.menosfios.com/gestao-do-dominio-ao-sera-transferido-para-angola/
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Aligns the IT
architecture and  

plans with the  
business priorities  
and ensures that IT  

resources are  
deployed  

appropriately to fulfil  
approved demandfor  

IT services

Enables IT to deliver
its commitments to  

the business by  
shaping policy,  

driving performance,  
making critical  
decisions and  

coordinating internal  
and external  

functions

Cyber Security

Identificação

Ambiente de Negócios  
Críticos

Gestão de Ativos

Governança  

Gestão de Risco

Gestão de Ameaças e  
Vulnerabilidades

Proteção
Controle de Campanha de Proteção de

Acesso Conscientização Dados

Políticas, Normas Manutenção dos Tecnologias de  
e Procedimentos Controles Segurança

Recuperação

Plano de
Recuperação

Detecção
Anomalias e Monitoramento Contínuo  

Eventos de Segurança

Processo de Detecção  
de Intrusão

Melhoria
Contínua

Plano de
Comunicação

Resposta
Análise de Plano de Resposta a
Incidentes Comunicação Incidentes

Mitigação Melhoria  
Contínua
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10

Cyber  
Risk

Risco à Reputação
• Perda de confiança (interna eexterna)
• Dano à marca/Perda de valor intangível
• Perdas em custo e tempo parareparar
• Melhor a prevenção do que a  

remediação
Tecnologia e Risco Operacional
• Falha de infraestrutura, processos ou  

sistemas
• Incapacidade de operar / administraros

negócios
• Requer um planejamento regulare  

supervisão
• Importância de controles eficazese  

atuais
Fraude e Crimes Financeiros
• Perda de receita e lucro - altocusto
• Alta velocidade e alta frequência / incessantes
• Necessidade de acompanhar a agenda  

regulatória
• Requer soluções tanto para negócios comopara  

tecnologia

Fontes Externas de Risco  
Cibernético
• Hacktivismo
• Hacker
• Ataques motivados
• Vazamento de dados
• Engenharia social

Origens Internas de Risco
Cibernético
• Serviços Bancários digitais
• Pagamentos
• Negociação Eletrônica
• Terceiros
• Infraestrutura de

Tecnologia



Mil e 117 ataques cibernéticos contra empresas públicas, privadas e
pessoas singulares foram registados no primeiro semestre deste ano
em Angola

28-08-2020 | Fonte: Jornal deAngola

Os ataques à banca totalizaram os 6.9 por cento, enquanto os telemóveis  suportaram 
34,9 por cento, devido à inobservância de medidas de segurança por  parte dos usuários.

A clonagem de cartões de crédito, transferências ilícitas via internet banking,  venda 
simulada de produtos via Internet, espionagem e incitamento à violência  como 
fatores que têm provocado prejuízos à economia.

Consta ainda da lista o acesso ilegítimo de programas, sabotagem e falsidade  
informáticas, inutilização do sistema informático, ameaças virtuais, fraude de  
computadores e programa espião.
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Combate à fraude on-line
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Roubo de Senha (ATO)
Anomalias no Dispositivo

New Account Fraud

Malware desconhecido 
Trojan Bancário

Phishing
Vishing

SMShing

RAT

Análise Comportamental + Análise do Dispositivo + Detecção de Malware



Biometria Comportamental

Ao analisar milhares de  
parâmetros em torno da  
pessoa, identificamos  
univocamente cada utilizador  
pelo seu comportamento  
durante toda a interação com  o 
serviço online.
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A jornada do cliente do banco
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New Account Fraud Phishing | Vishing Remote Access 
Trojan

Man in the Mobile

Account Take Over Trojan Banker Session Hijack
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Ferramentas de buscas, exemplo: Google.

Informações não indexadas.
inclui partes privadas de
diferentes portais, como o  
conteúdo da sua caixa de  
entrada de e-mail ou de um  
perfil privado do Facebook.Telegram, redes ponto a ponto (P2P), grupos  

fechados, apenas para convidados, foruns hacker.

É usada para o compartilhamento de conteúdo ilegal,  
como venda de drogas, pedofilia e violência.

Media, Blogs, etc.

https://www.techtudo.com.br/tudo-sobre/facebook.html


Como proteger todos os pontos de entrada e operações do banco

Detectar

IdentificarResponder

Prevenir

Detecção e  
Identificação  
Ferramentas e métricas  
para identificar e registrar  
os eventos para gerenciar  
operações

Monitoração Operacional  
Alinhar as ferramentas para  
identificar e detectar as ameaças  
juntamente com a sua escalação e  
supervisão

Controles de negócios e  de 
TI – Supervisão dos  controles e 
os seus  programas de testes e 
como  está o aproveitamento do  
COBIT, ISA, ISO / IEC e os
controles do NIST

Modelo Operacional –
Especificação da estrutura de  
pessoas, organização, papéis,  
responsabilidades, ferramentas e  
processos para governar

Plano de Resposta a Eventos  
Estrutura para identificar e gerir os  
planos de ação

Gestão de Crise  Estrutura 
para gerenciar  incidentes e 
notificar partes  impactadas

Eventos de Risco –Cenários  
específicos de ameaças  cibernéticas 
que podem impactar  a organização

Identificação do Risco – Conjunto  
agregado de riscos típicos associados com  os 
riscos cibernéticos

Como
reagimos?

Qual é o
impacto?

Como se  
organizar?

Como  
monitorar?
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Continente Africano é o principal alvo dos ataques  
cibernéticos nos últimos 6 meses
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Países mais atacados no continente Africano:
Angola é o 2° país que mais sofre ataques cibernéticos
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BNA quer implementar sistema de dinheiro digital no país

https://www.angonoticias.com/Artigos/item/64604/bna-quer-implementar-sistema-de-dinheiro-digital-no-pais 20

https://www.angonoticias.com/Artigos/item/64604/bna-quer-implementar-sistema-de-dinheiro-digital-no-pais
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Desenvolv imento de produtos bancár ios

Riscos de Segurança
IT Securi ty de TI
• Pol ic ies
• Physical Controls
• Anti-virus
• Access Controls
• Dev ice Hardening
• Segmentat ion

Advanced Persistent Threats

Man-in- the Browser Attacks

Man-in-the-Middle Attacks

HTML inject ion

Proxy servers, DNS poisoning

IntrusionDisaster Recovery Br ing Your O w n Device

Distr ibuted Denial o f Service

Key logg ing

Screen capturing

Dr ive by Downloads

Resi l ience Remote Access Trojans

Riscos de Fraude
Risk Management
• Credi t R isk
• Market Risk
• Operat ional R isk
• Financial Crime
• Conduc t

Cheque Fraud

Lost  and Stolen Cards Application Fraud

Mail Non-Receipt Fraud Counterfeit Card

Cash Machine / ATM Fraud

Integração dos Riscos e TI

Accoun t Take-overSocia l Engineering  

Fraud Card Not Present Fraud

Histor ic separation o f   
Doma ins

Evolv ing Product, Business and IT risks driving  
the integration o f Risk and IT

Indust ry  responses   
eg : Chip & Pin, EMV,   
3 -D Secure

Techno logy responses   
eg :  Da ta  analyt ics,   
Soph is t ica ted profi l ing

P h o n e Banking Fraud

Fake Bank ing Apps

Phish ing Websites

Evolução das vulnerabi l idades para as f raudes

Diners Barclaycard Rol louto f Rol lou to f Fi rs t online Ch ip and PIN Faster Payments - Person-to-Person
Charge Card launched ATMs Debit Cards Banking Website trials begin Rap id or Instant Clearing Payments: Paym

Bank o f America
Credi t Card

Cheque
Guarantee Cards

Development Introduction of
o f ACH H o m e Banking

Microsoft includes Online
in Finance Software

bankinCgontactless
Card Transactions

Banking
Apps For Smart Phones

1958 1966 1970 1980 1994 2007 2010
1950 1966 1970 1994 2003 2008 20141980

Mainframe Min i Cl ient - Server W eb Services CloudEvo lução da TI
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A plataforma de  
serviço financeiro  
móvel M-Pesa, está  
agora a processar  
transacções na  ordem 
dos Sh1.6  trilhões 
(cerca de  14,7 bilhões 
de  dólares) por mês
no  Quénia e em 
outros  países
africanos.
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E quem são os principais varejistas online no Brasil?
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iFood lança cartão pré-pago e conta digital para restaurantes parceiros
Serviços poderão ser utilizados para obtenção de crédito e realização de pagamentos.

O grupo Movile,  
responsável pelas  
atividades do iFood e  de 
outras startups  
brasileiras, anunciou a  
criação de um cartão  
pré-pago para os  
restaurantes  associados 
ao serviço  de entregas. 
O iFood  Facilita, como 
foi  chamado, inclui  
bandeira Visa e será  
atrelado a uma conta  
digital, possibilitando a  
realização de saques,  
transferências e  
pagamentos.

27



Mobile Security Reference Architecture

Users

Business  
Partners

Customers/  
Citizens

Employees

Contractors

Security Capabilities

Governance & Risk Management

Application Security

SDLC Security and Testing Distribution

Security Strategy
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As regras do BNA para Segurança Cibernética

3
0

O Aviso 08/2020 foi estabelecido pelo Banco Nacional de Angola(BNA)  em 
Março de 2020, com o objectivo de definir Regras e Ações a serem  tomadas 
pelas Instituições Financeiras sobre os serviços baseados em  Computação na
Nuvem.

• Plano de Continuidade de Negócios: testes de cenários de incidentes de segurança  
cibernética e atualização do BIA (análise de impacto aos negócios).

• Estabelecer uma matriz de risco cibernético para classificação dos incidentes de segurança
da informação.

• Revisão e atualização da Política, Norma e Procedimentos de resposta a incidentes de  
segurança da informação.

• Definir o processo de comunicação, ao BNA, sobre as violações das redes e dossistemas  de 
informação ou perdas de integridade com impacto significativo no funcionamento das  referidas 
redes e serviços;



Evolução das nossas capacidades de Segurança Cibernética em  
conformidade com o Aviso 08/2020 do BNA

Portabilidade

Segurança na Aplicação

Proteção de dados

Gestão de Vulnerabilidades

Segurança da Informação e Gestão deEventos

Segurança físicaAuditoria & Compliance

Capacidade de mover as aplicações e dados
entre um fornecedor de cloud e outro e de se mover
entre diferentes ambientes de cloud (públicas,
privadas e híbridas)

Identificação de ameaças e vulnerabilidades no  
design, desenvolvimento, implantação,  atualização 
das aplicações do banco.

Classificação de dados, backup de dados,  avaliações de 
risco, segregação de dados, política  de retenção, fuga 
de informações e descarte  seguro.

Segmentação / segregação, redes  compartilhadas, 
suporte a redes privadas virtuais,  ambientes de 
produção / não produção.

Avaliação de vulnerabilidades, suporte a testes de  
penetração, gestão de patches, antivírus e anti-
malware.

Detecção / Prevenção de Intrusão, Métricas de
Resposta a Incidentes, Gestão de Incidentes e
Logs.

Política de segurança física, vigilância, acesso do  
utilizador, autorização de área segura e entrada  de 
pessoas não autorizadas, gestão de ativos.

Políticas e procedimentos, regulamentos,
auditorias internas e externas, controle de
conformidade.

Segurança de recursos humanos, Restrição /  
Autorização de Acesso de Utilizador, Revisão de  
Acesso do Utilizador, Autenticação, Gestão de  
Senhas.

Interoperabilidade

Operação de Infraestrutura

Jurídico

Capacidade do banco de usar o mesmo conjunto  de 
ferramentas, imagens de servidor, aplicações  com 
uma variedade de fornecedores e  plataformas de 
computação em nuvem.

Documentação do sistema, planejamento de
capacidade / recursos, gestão de alterações,
problemas e configurações.

Acordos de confidencialidade, acordos com  terceiros, 
preparação jurídica para resposta a  incidentes, 
suporte a Política de Segurança da  Informação em 
Justiça Criminal, Licenciamento e  Direitos de 
Propriedade Intelectual

Governança de Segurança da Informação

Plano de Continuidade de Negócios (PCN)

Criptografia e Tokenization

Cloud Hardening

Governança da Segurança da Informação em  
Cloud, Treinamentos sobre Segurança da  
Informação e Campanhas deConscientização.

Política do PCN, análise de impacto, abordagem  de 
recuperação de desastres, mecanismos de  
tolerância a falhas / failover.

Proteção dos dados em trânsito, dados em uso,  
dados em repouso.

Proteção do ambiente de cloud e reduçãode  
vulnerabilidades.

32

Demais Gabinetes

Gestão de Identididades e Acessos Configuração de Rede GSI



Diversas leis, regulamentos e normas locais e internacionais,  
requerem testes e controles internos de Segurança Cibernética.

Requisitos

Controles Internos

ISO 27001/2 Lei nº 22/11  
LPDP

Lei 7/17 ISO/IEC
27035

Instrutivo nº  
10/2020  

BNA

NIST
Cyber  

Security

AVISO  
08/2020  

BNA

Implementação da  
Segurança

Operação da  
Segurança

Prevenção de  
fuga de  

informações

Resposta a  
Incidentes

Detecção de  
Vulnerabilidades

Gestão de Risco  
Cibernético

Plano de  
Continuidade de  

Negócios

Capacitação  
sobre Segurança  

Cibernética

Suporte

MandatórioSuporte

SuporteSuporteSuporteSuporteMandatório

Suporte Suporte Suporte Suporte

Suporte

Suporte

Mandatório Suporte

Mandatório

Mandatório

Mandatório

Mandatório

Suporte

SuporteMandatório

SuporteSuporte

Suporte

Suporte

Suporte

Suporte

Suporte Suporte Suporte Suporte Suporte Suporte

Suporte

Suporte Suporte

Mandatório

SuporteMandatório MandatórioSuporte

Mandatório Mandatório Mandatório

Mandatório

Mandatório

Mandatório Mandatório

Suporte

Suporte

SuporteMandatório

Mandatório

Mandatório

Implementado
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Em implementação
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Google, Facebook, Amazon e cia NÃO estão oferecendo serviços bancários, então pare de dizer que estão!

Segundo Chris Skinner, que é conhecido como a pessoa mais influente em tecnologia no Reino Unido, as big
techs estão estão a fazer parcerias com grandes bancos para oferecer um pouco mais de facilidade financeira,
e não contas bancárias. No último mês houve uma onda de anúncios do Facebook, Apple, Google e Amazon
sobre questões bancárias. Vimos as principais atividades do Facebook na tentativa de criar uma moeda digital
chamada libra, e a Apple se direcionou para o setor financeiro com um cartão de crédito do Goldman Sachs
que, em apenas um mês, ofereceu uma linha de crédito de US$ 10 bilhões. O Google fez uma parceria com o
Citi para oferecer uma conta de depósito, assim como fez a Amazon com o J.P. Morgan Chase.

O resultado é um frenesi da cobertura da mídia com o foco sobre a grande mudança das big techs para o
setor bancário. Minha opinião sobre isso foi publicada várias vezes, mais recentemente dizendo que as big
techs só podem entrar no setor bancário junto com os grandes bancos.

https://noomis.febraban.org.br/especialista/chris-skinner/google-facebook-amazon-e-cia-nao-estao-oferecendo-servicos-bancarios-entao-
pare-de-dizer-que-estao

https://noomis.febraban.org.br/especialista/chris-skinner/google-facebook-amazon-e-cia-nao-estao-oferecendo-servicos-bancarios-entao-pare-de-dizer-que-estao


35

O presidente da Associação Portuguesa de Bancos (APB), Fernando Faria de Oliveira, alertou esta terça-feira 
para a ameaça das grandes plataformas digitais, como a Google, Amazon, Facebook e Apple ao negócio 
bancário.

“A grande ameaça ao setor bancário surge não das ‘startups’ fintech — onde o caminho tem sido, acima de
tudo, de cooperação — mas dos operadores das grandes plataformas digitais, os designados GAFA (Google,
Amazon, Facebook, Apple), todos eles entidades não europeias”, disse.

O responsável falava na abertura da conferência “Supervisão comportamental bancária — Novos desafios dez
anos depois da crise financeira”, promovida pelo Banco de Portugal, que decorre hoje em Lisboa.

“Estas entidades possuem muita informação sobre os clientes, o que lhes permite oferecer e produtos
‘tailormade’ [feitos à medida], de uma forma que, no limite, exclui os restantes operadores, incluindo os
prestadores de serviços financeiros incumbente”, avisou.

Faria de Oliveira abordou, por isso, a importância de todos os operadores obedecerem a um quadro legal e
regulatório, designadamente em termos de proteção do consumidor.

https://24.sapo.pt/atualidade/artigos/google-amazon-facebook-e-apple-sao-a-grande-ameaca-ao-negocio-bancario

https://24.sapo.pt/atualidade/artigos/google-amazon-facebook-e-apple-sao-a-grande-ameaca-ao-negocio-bancario


Arquitetura de Tecnologia e a Lei Geral de Proteção de Dados

35

Governança Proteção de Dados Analise de Impacto  
e Riscos

Tratamento de  
Dados DPO

Enterprise Governance, Database Activity  
Monitoring

Transparent Data  
Encryption

Data Discovery and  
Classification

Database Vulnerability  
Assesment.

Data Loss Prevention

Backup / Disaster  
Recovery

Threat Identification

Environment Vulnerability  
Assessment

Application Reverse
Engineering Protection

Data Discovery and  
Classification

Data Privacy  
Impact Assesment

Database Vulnerability  
Assessment

Environment Vulnerability  
Assessment

Resposta a  
Incidentes

Incident Response  
Platform

Incident Response  
Automation

Automated Threat
Assesment

Incident Response  
Platform

Database Activity  
Monitoring

Data Discovery and  
Classification

Backup

Consentimento

Incident Response  
Platform

Incident Response  
Automation

Database Activity  
Monitoring

Incident Response  
Platform

Incident Response  
Automation

Database Activity  
Monitoring

Retificação e  
Exclusão

Incident Response  
Platform

Incident Response  
Automation

Database Activity  
Monitoring

Risk and Compliance

IT Governance

Data Discovery and
Classification

Data Security
Assessment

Estabelecer uma estrutura de Governança de Privacidade  
de Dados, integrada à Governança Corporativa: Art. 3º,  
Art. 7º, Art. 8º, Art. 9º, Art. 10º, Art. 12º, Art. 14º, Art. 15º,  
Art. 41º, Art. 42º, Art. 46º, Art. 49º, Art. 50º

Assegurar a proteção dos dados contra acessos não  
autorizados e situações acidentais ou ilícitas de  
destruição, perda, alteração e comunicação inadequada  
ou ilícita, mesmo após o término do contrato: Art. 6º, Art.  
8º, Art. 9º, Art. 11º, Art. 12º, Art. 33º, Art. 34º, Art. 35º, Art.
36º

Realizar Avaliações periódicas de Riscos e
Impactos à Privacidade dos Dados: Art. 10º, Art. 52º, Art.  
53º, Art. 54º

Atender as solicitações do Titular e Órgão Competente  
quanto as informações referentes ao tratamento dos  
dados: Art. 18º, Art. 19º, Art. 22º, Art. 37º, Art. 38º, Art.  
40º, Art. 41º, Art. 48º

Assegurar que o Operador realize o tratamento segundo  
as instruções Estabelecidas: Art. 18º, Art. 19º, Art. 21º,  
Art. 51º

Gerenciar e Responder a Incidentes
(próprios e dos operadores): Art. 42º, Art. 43º, Art. 44º,  
Art. 45º

Assegurar que o tratamento do dados ocorra  
exclusivamente aos propósitos acordados no  
Consentimento fornecido pelo Titular: Art. 11º, Art. 12º,  
Art. 19º, Art. 21º, Art. 38º, Art. 39º, Art. 47º

Assegurar que os dados são bloqueados / excluídos  
quando necessários (exemplo: a pedido do Titular, ao  
término do contrato): Art. 16º



Arquitetura  
de referência:  

LGPD vs  
Capacidades  

(1/2)

Domínio Capacidade Artigos LGPD Requisitos Tecnológicos

Governança

Estabelecer uma estrutura de  
Governança de Privacidade de  
Dados, integrada à  
Governança Corporativa

Art. 3º, Art. 7º, Art. 8º, Art. 9º,
Art. 10º, Art. 12º, Art. 14º, Art.

15º, Art. 41º, Art. 42º, Art.
46º, Art. 49º, Art. 50º

-Enterprise Governance, Risk  
and Compliance
- IT Governance
-Data Discovery and  
Classification
- Data Security Assessment

Proteção de Dados

Assegurar a proteção dos  
dados contra acessos não  
autorizados e situações  
acidentais ou ilícitas de  
destruição, perda, alteração e  
comunicação inadequada ou  
ilícita, mesmo após o término  
do contrato.

Art. 6º, Art. 8º, Art. 9º, Art.  
11º, Art. 12º, Art. 33º, Art.

34º, Art. 35º, Art. 36º

- Database Activity Monitoring
- Transparent Data Encryption
-Data Discovery and  
Classification
-Database Vulnerability  
Assesment
- Data Loss Prevention
- Backup / Disaster Recovery
- Threat Identification
-Environment Vulnerability  
Assessment
-Application Reverse  
Engineering Protection

Resposta a Incidentes

Gerenciar e Responder a  
Incidentes
(próprios e dos operadores) Art. 42º, Art. 43º, Art. 44º, Art.

45º

- Incident Response Platform
-Incident Response  
Automation
-Automated Threat  
Assesment

Analise de Impacto e Riscos

Realizar Avaliações periódicas  
de Riscos e Impactos à  
Privacidade dos Dados

Art. 10º, Art. 52º, Art. 53º, Art.
54º

- Data Discovery and
Classification
-Data Privacy Impact  
Assesment
-Database Vulnerability  
Assessment
-Environment Vulnerability  
Assessment



Arquitetura  
de referência:  

LGPD vs  
Capacidades  

(2/2)

Domínio Capacidade Artigos LGPD Requisitos Tecnológicos

DPO

Assegurar que o Operador  
realize o
tratamento segundo as  
instruções  
Estabelecidas.

Art. 18º, Art. 19º, Art. 21º,
Art. 51º

- Incident Response Platform
- Incident Response
Automation
-Database Activity  
Monitoring

Tratamento de Dados

Atender as solicitações do  
Titular e Órgão Competente  
quanto as informações  
referentes ao tratamento  
dos dados.

Art. 18º, Art. 19º, Art. 22º,  
Art. 37º, Art. 38º, Art. 40º,  

Art. 41º, Art. 48º

-Database Activity  
Monitoring
-Transparent Data  
Encryption
-Data Discovery and  
Classification
-Database Vulnerability  
Assesment
- Data Loss Prevention
- Backup / Disaster Recovery
- Threat Identification
-Environment Vulnerability  
Assessment
-Application Reverse  
Engineering Protection

Consentimento

Assegurar que o tratamento  
do dados ocorra  
exclusivamente aos  
propósitos acordados no  
Consentimento fornecido  
pelo Titular

Art. 11º, Art. 12º,
Art. 19º, Art. 21º, Art. 38º,  

Art. 39º, Art. 47º

- Incident Response Platform
-Incident Response  
Automation
-Database Activity  
Monitoring

Retificação e Exclusão

Assegurar que os dados são  
bloqueados / excluídos  
quando necessários  
(exemplo: a pedido do  
Titular, ao término do  
contrato)

Art. 16º

- Incident Response Platform
-Incident Response  
Automation
-Database Activity  
Monitoring
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Business  
Intelligence

Modelagem de  
Fraudes e Riscos

Comitês  
Executivos

Análise Financeira

Manutenção preditiva

Segurança  
Analítica

Dados financeiros

Dados do cliente

Bureau

Social Media  
Streams

Dados do  
regulador

Logs de eventos

Privacidade, política, risco ecompliance  

Gerenciamento de vulnerabilidades

Estratégia de Governança de Dados e Segurança da Informação

Arquitetura de Governança e Segurança

Analítico e Monitoramento Gestão de Incidentes de Segurança

Gestão do Plano de Continuidade dos Negócios

Defesa preventiva

Origem

Captura dos dados

Plataforma de Big Data

Processamento e Armazenamento Acesso a dados

Usuários

Gerenciamento de identidade e acessos

Serviços de suporte

Infraestrutura de segurança Proteção dos dados

Criptografia de  
rede

Gerenciamento de  
credencial

Gerenciamento de  
sessão

Autenticação do  
usuário

Single Sign-On

Autenticação da  
aplicação

Mascaramento de  
dados

Web App Security

Custom App
Security

Standard Operating Environment Operating Platform Hardening

Virtualization Security Gestão do Servidor

Autenticação do usuário Autenticação da aplicação

Coarse-Grained Authorization Fine-Grained Authorization

Criptografia de Arquivos Database Block Encryption Data Element Encryption

Controle de Acesso aos  
Dados Secure Data Destruction Classificação da  

informação

Gerenciamento de identidade e acessos Infraestrutura de segurança Segurança da aplicaçãoProteção de dados Estratégia de  
Segurança

Criptografia de  
rede

Gerenciamento de  
credencial

Gerenciamento de  
sessão

Autenticação do  
usuário

Single Sign-On

Autenticação da  
aplicação

Mascaramento de  
dados

Web App Security

Custom App
Security

Cyber Security



Gerencie a complexidade da Cibersegurança

• Estabeleça uma nova visão de como a cibersegurança se integra e  
trabalha com a TI e os negócios, criando efetivamente um modelo  
operacional de cibersegurança.

• Estabeleça operações básicas de cibersegurança em várias funções  
organizacionais (funções, processos, métricas e políticas de  
governança).

• Desenvolva um modelo de processo de tecnologia de cibersegurançae  
crie a base do investimento em cibersegurança com base nos  
requisitos de negócios.

• Integre-se à arquitetura, tecnologia e processos gerais da instituição.

BUSINESS ALIGNMENT

SECURITY GOVERNANCE

SECURITY  
ARCHITECTURE

SECURITY SECURITY
PROGRAM OPERATIONS
MANAGEMENT SECURITY

RISK,
BUSINESS  

CONTINUITY &  
COMPLIANCE  
MANAGEMENT

RESOURCE  
MANAGEMENT

Change
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Run

IT Operating Model  
Security Operating Model

Estabeleça um programa de cibersegurança de ponta a ponta e integre-o aos processos de  
arquitetura corporativa existentes para reduzir os níveis de complexidade e produzir resultados  
avaliados pelos negócios.
Visão geral dos componentes do Modelo Operacional de  
Cybersecurity da SpeedNet



Modelo Operacional de Cybersecurity da SpeedNet

SECURITY GOVERNANCE

BUSINESS ALIGNMENT

RESOURCE MANAGEMENT

SECURITY OPERATIONSSECURITY PROGRAM MANAGEMENT

SECURITY ARCHITECTURE

SECURITY RISK, BUSINESS CONTINUITY &  
COMPLIANCE MANAGEMENT

Criação e manutenção da política de  
Cybersecurity

Definição da Arquitetura de
Cybersecurity

Manutenção do Framework de
Cybersecurity

Resposta a Incidentes

Gestão de Identidades e Acessos

Monitoramento de segurança

Gestão de VulnerabilidadesEstabelecimento de serviços para  
suportar as atividades de  

Cybersecurity

Gerenciamento do Programa de  
Cybersecurity

Definição do Roadmap

Definição da estratégia de  
Compliance

Definição da estratégia de  
Continuidade de NegóciosDefinição da estratégia de Risco

Definição da estratégia de  
Cybersecurity

Definição de Regras e  
Responsabilidades

Reporte da medição de desempenho  
sobre Cybersecurity

Prestadores de Serviço  
(externo)

Recursos de TI (interno) FacilitiesRecursos Humano Base de conhecimento

Compliance

Gerenciamento de Riscos

Plano de Continuidade de  
Negócios

Treinamento em  
Cybersecurity

Planejamento

Campanha de Conscientização

Gerenciamento de Incidentes

Melhoria Continua
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Hora de modernizar a segurança cibernética
• As Arquiteturas de Segurança tradicionais precisam evoluir para Arquiteturas com recursos de serviços em  nuvem, 

tais como: secure web gateway, cloud access security broker, firewall-as-a-service e zero-trust  network access.

• Estabeleça processos e tecnologias para Big Data e Governança de Dados, principalmente controles  internos 
baseados em HSM para criptografia dos dados sensíveis e atendimento aos requisitos de  compliance.

• Implemente a estratégia Shift Left de Segurança Cibernética no processo de Desenvolvimento de
Software, incluindo capacidades de DevSecOps e Penetration Tests automatizados.

• Defina a estratégia de prevenção à fraudes alinhada com as atividades de “inteligência em segurança  
cibernética”. Ou seja, à organização deve realizar a Orquestração das capacidades de segurança,  alinhada a 
gestão de risco e prevenção à fraudes.
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TRANQUILAMENTE!
T E L E C O M U N I C A Ç Õ E S ,  I T,  C O N S U LT O R I A

LIGA-TE AO MUNDO

www.speednet.co.ao
geral@speednet.co.ao
Tel.: +244 938 882 171
Rua das Travessas, Travessa nº3, Casa 18, Talatona, Belas
L u a n d a /  A n g o l a

O b r i ga d o !

G a b i n e t e  d e  C y b e r  S e c .  e  Tr a n s f o r m a ç ã o  D i g i t a l
D e n n y. r o g e r @ s p e e d n e t . c o . a o

B r u n o . l a u r e a n o @ s p e e d n e t . c o . a o

D i r e ç ã o  d e  N e g ó c i o s
D a r i o . m i g u e l @ s p e e d n e t . c o . a o

http://www.speednet.co.ao/
mailto:geral@speednet.co.ao
mailto:Denny.roger@speednet.co.ao
mailto:Bruno.laureano@speednet.co.ao
mailto:Dario.miguel@speednet.co.ao

