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QUEM SOU EU ?

Francisco José Badaró Valente Neto

 Mestre em Sistemas e Computação.
 Especialista em Sistemas e Computação / 

Redes de Computadores. 
 Diversas certificações de diversos fabricantes

 https://www.linkedin.com/in/franciscobadaro/en 
 
 http://lattes.cnpq.br/0008999030113038 
 
https://www.researchgate.net/profile/Francisco_Neto24 

- Profissional da área de TI/Telecom/Redes com larga experiência na área de infraestrutura de 
redes/telecomunicações/internet (Roteamento, Cibersegurança, Arquitetura de 
Sistemas/Sistemas Operacionais).

- Pesquisador Ativo e Publicador (Redes, Telecomunicações (Otimização e Roteamento)), 
Cibersegurança, SDN e Blockchain. 

- Professor do Centro Universitário UniRuy/Wyden-YDUQS.
- Gerente de Telecomunicações e Treinamento - ITS Brasil

https://www.linkedin.com/in/franciscobadaro/en
http://lattes.cnpq.br/0008999030113038
https://www.researchgate.net/profile/Francisco_Neto24


QUEM É A ITS ?

ITS BRASIL TELECOM

 AS 28186                       
(IRR RADB::AS-ITSBRASIL)

 ISP TIER-2 NO BRASIL

 INICIANDO SEU CSIRT, 
O CSIRT ITS 
abuse@itsbrasil.net https://www.peeringdb.com/net/3284

http://www.itsbrasil.net 

“Nossa equipe é o que nos dá força”
“Valorizamos a parceria”
“Nós olhamos para o futuro”

mailto:abuse@itsbrasil.net
https://www.peeringdb.com/net/3284
http://www.itsbrasil.net/


QUEM É O TEAM CYMRU ?

TEAM CYMRU

 BOGONS/FULLBOGONS
https://team-cymru.com/community-se
rvices/bogon-reference/
 

 UTRS
https://team-cymru.com/community-se
rvices/utrs/
  

 NIMBUS
https://team-cymru.com/community-se
rvices/nimbus/
 

 IP REPUTATION
https://reputation.team-cymru.com/ 

https://team-cymru.com/

“”teem cumre””
“Entendemos toda a pilha, incluindo a 
camada 8 - A camada humana ".

https://team-cymru.com/community-services/bogon-reference/
https://team-cymru.com/community-services/bogon-reference/
https://team-cymru.com/community-services/utrs/
https://team-cymru.com/community-services/utrs/
https://team-cymru.com/community-services/nimbus/
https://team-cymru.com/community-services/nimbus/
https://reputation.team-cymru.com/
https://team-cymru.com/
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INTRODUÇÃO – Conhece-te a ti mesmo

 Conhece-te a ti mesmo
(E o contexto do seu tráfego 
de rede) ... ... E conhecereis 
o perfil do seu tráfego, 
assim compreenderás 
melhor a natureza do seu 
inimigo ...



INTRODUÇÃO – Análise de Tráfego/Flows

 Protocolos de Flows (Netflow , sflow, jflow, IPFIX ...) 
fornecem detalhes sobre o tráfego (Inclusive 
permitindo analisar anomalias e conhecer melhor 
seu inimigo)).



INTRODUÇÃO – Flows/IPFIX

 Detalhamento de Tráfego com IPFIX (“Netflow v10”)
IETF RFC 7011 e 7012

ATRIBUTO DESCRIÇÃO

IP Orig. IP de origem

Porta Orig. Porta de origem

IP Dest. IP de destino

Porta Dest. Porta de destino

Protocolo Protocolo de Transporte (ICMP, TCP, UDP)

TimeStamp Carimbo de Tempo do Flow

Duração Duração do Flow

Bytes (Tam) Quantidade de Bytes transmitidos

Pacotes (Tam) Quantidade de pacotes transmitidos

Flags Concatenação de todas as flags dos protocolos de transporte

 O monitoramento de tráfego é essencial para 
contabilizar o tráfego da rede e auxiliar na 
detecção de anomalias. ESSENCIAL NO COMBATE 
A MALIGNIDADE.



INTRODUÇÃO – Flows/IPFIX

 Correlação Flows x Base de Assinaturas Team Cymru

Dados Flows/IPFIX

Base Assinaturas 
Team Cymru

 Método de monitoramento de tráfego em nível de fluxo com reconhecimento de 
assinatura/padrões e um score de malignidade associado.

 Através da análise de fluxos, temos efetividade na identificação de malignidades, por 
analisar e correlacionar com comportamentos que definem seu perfil (Assinatura).

Construção do Conhecimento da Rede



INTRODUÇÃO – IDENTIFICAR O INIMIGO

 MISSÃO: IDENTIFICAR E COMBATER O INIMIGO

IDENTIFICAR A MALIGNIDADE 

 DETECÇÃO DE AMEAÇAS

Identificar atividade maliciosa 
(possíveis roubos de dados, uso 
abusivo, violações de políticas, 
ataques DDoS e outras ameaças com 
mais precisão), correlacionando o 
tráfego de rede com inteligência de 
ameaças.



INTRODUÇÃO – O INIMIGO: Botnets

 Os cibercriminosos exercem controle remoto por meio de processos automatizados nos hosts controlados 
(bots) através de canais de comunicação (CnC/C2/C&C) dos mais diversos meios (IRC, HTTP ...).

 Como todo o processo ocorre sem o conhecimento ou consentimento do usuário do computador, as botnets 
são, às vezes, chamados de redes zumbis.

 Uma botnet é um conjunto de hosts comprometidos que executam software maliciosos (Malignidade) 
controlados remotamente.



INTRODUÇÃO – O INIMIGO: Botnets

 ... O inimigo ... : Botnets !

Publicação: The Botnet Reference  -  Um guia para o conhecer as variações destas 
malignidades [Informações sobre botnets, Regras YARA (quando existente) ... ] 

ISRStealer (Information Stealer) , proxyback, quant/quanta, minerpanel, gumblar , 
conficker (W32.Downadup and W32.Conficker), pony/ponyloader, smokeloader, 
vertexnet (SCADA/Industrial), mirai (SCADA/Industrial), lokibot, kasidet/neutrino, 
azorult, coresys,  emotet ...



INTRODUÇÃO – O INIMIGO: Botnets

 Nossa missão: Combate as Botnets para mitigar 
ATIVIDADES MALICIOSAS !!! 

 IDENTIFICAR ATORES 
(HOSTS ENVOLVIDOS)

 CORRELACIONAR 
MALIGNIDADE x EVENTO

 LIMPEZA DO HOST OU CORTE 
DA ATIVIDADE DE C2C/CnC



INTRODUÇÃO – O INIMIGO: Botnets

 Botnet Mirai / Botnet Vertexnet (Botnet SCADA/Industrial | Comunicação e Operação)

https://blog.cloudflare.com/inside-mirai-the-in
famous-iot-botnet-a-retrospective-analysis/ !! DDOS  DA ORDEM DE TBPS !!

• Mirai x OVH, 2016 = ~ 1 tbps
• Mirai x Akamai/Krebs on Security, 2016 = ~ 620 gbps 
• Mirai x DynDNS , 2016 = ~ 1 tbps

https://blog.cloudflare.com/inside-mirai-the-infamous-iot-botnet-a-retrospective-analysis/
https://blog.cloudflare.com/inside-mirai-the-infamous-iot-botnet-a-retrospective-analysis/


INTRODUÇÃO – OS RISCOS

Os ataques cibernéticos estão entre os riscos de negócios mais perigosos enfrentados pelo nosso setor.
Técnicas dos inimigos em constante evolução ! TEMOS QUE ESTAR PRONTOS .

–> Atividades internas maliciosas são um problema comum ("Bob pode estar ao seu 
lado")

–> Ataques a infraestrutura podem ser altamente prejudiciais ("Ataques as suas pernas e 
braços, te paralisam")

–> Um ataque à você JÁ PODE (e provavelmente esta) EM ANDAMENTO ("Como você se 
observa ?")

–> Desafios de conformidade e regulamentares também devem ser atendidos ("Dura Lex, 
Sed Lex")

–> A perda de dados confidenciais causa mais prejuízo do que perdas financeiras 
("Como calcular o intangível ?")

–> Ataques DDoS podem tornar seu sistema de informação impossível de acessar ("No 
final, o inimigo pode furar o pneu a não conseguir roubar o carro")



INTRODUÇÃO – Tamanho do Problema DDOS

 O Grande Problema: A AMPLIFICAÇÃO !

Clássico Artigo: Amplification Hell – C.Rossow | Ref. Ataque Google
https://christian-rossow.de/publications/amplification-ndss2014.pdf 
https://cloud.google.com/blog/products/identity-security/identifying-and-protecting-against-the-largest-ddos-attacks 

Github | Memcached | 2018 = ~ 1.35 tbps
Google | CLDAP e outros | 2017 = ~2.5
AWS | DDOS - CLDAP | 2020  = ~ 2.3 tbps 

https://christian-rossow.de/publications/amplification-ndss2014.pdf
https://cloud.google.com/blog/products/identity-security/identifying-and-protecting-against-the-largest-ddos-attacks


INTRODUÇÃO – Tamanho do 
Problema/Estatísticas Nacionais

 O problema: Incidentes Reportados CERT 2020

https://www.cert.br/stats/incidentes/2020-jan-jun/top-asn.html 



INTRODUÇÃO – Tamanho do 
Problema/Estatísticas Globais

Top Countries/IoT Attacks 

Top Countries | ASNs /Remote Code Execution

Projeto SISSDEN 2019
Secure Information Sharing Sensor Delivery Event Network
https://sissden.eu/ 

Projeto Shadow Server 2020
https://www.shadowserver.org/ 

Top 20 Países e ASNs MemCached BAD !

Top 20 Countries e ASNs NTP  BAD !

https://sissden.eu/
https://www.shadowserver.org/


INTRODUÇÃO – Tamanho do 
Problema/Estatísticas Globais

https://www.spamhaus.org/statistics/botnet-cc/ https://www.spamhaus.org/statistics/botnet-asn/

https://www.spamhaus.org/statistics/botnet-cc/
https://www.spamhaus.org/statistics/botnet-asn/


INTRODUÇÃO – O que você pode fazer ?

 Fornecimento de informações detalhadas do tráfego da rede.

 Estas, contextualizadas com cibersegurança.

 Combate as botnets / “Cortar” o C2C-C&C-CnC / Identificar atores-
ameaças/malignidades 

 Colaborar com o Ecossistema/Comunidade de Cibersegurança !
 

 (CERT.br / Projetos de impacto na internet / Grupos de P&D de Relevância e 
notável contribuição (Como o Team Cymru, o Projeto Shadow Server ...) .

 ... ... ...



INTRODUÇÃO – Como Mitigar as Necessidades ?
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Solução Abordada – Estudo de Caso CSIRT ITS

 ANALISE DE FLOWS, COM TC NIMBUS

 Contextualização da inteligência de tráfego com aspectos de 
cibersegurança

https://team-cymru.com/community-services/nimbus-threat-monitor/

Arquitetura Plataforma TC Nimbus



Solução Abordada – Estudo de Caso CSIRT ITS

 TC Nimbus = Dashboard 
Analítico

Pilha ELK (Elastic + 
Kibana Personalizado)

~ 18 filtros possíveis para alertas
~ 31 filtros de estatísticas de rede
~ 7,000,000 + indicadores 
atualizados por hora
 Suporte para netflow (v5/v7/v9/v10-
IPFix), sflow, jflow e NetStream

 O que é o TC Nimbus ?



Solução Abordada – Estudo de Caso CSIRT ITS

 TC Nimbus – Dashboards – TODO PODER AOS FILTROS !



Solução Abordada – Estudo de Caso CSIRT ITS

 TC Nimbus – Dashboards/Escore CONFIDENCE (“Qualidade dos dados”)



Solução Abordada – Estudo de Caso CSIRT ITS

TC Nimbus – Dashboards – INVESTIGANDO ATIVIDADE BOTNET MIRAI (APENAS Últimas 24h !)



Solução Abordada – Estudo de Caso CSIRT ITS

 AÇÃO CSIRT ITS  - Aviso informativo (E reforço...)

DATA MÁXIMA
VENIA



Solução Abordada – Estudo de Caso CSIRT ITS

TC Nimbus – Dashboards –UM RESULTADO ! NOVA BOTNET NO RADAR…. MIRAI DIMUNIUDA !

Glória DEUS !!! kkk mirai 
morreu !

... houston, we have a 
new enemy: BOTNET 
PROXYBACK !



Solução Abordada – Estudo de Caso CSIRT ITS

COMO FAZER PARTE NO PROJETO NIMBUS  ?

https://team-cymru.com/community-services/nimbus/ 
https://partners.team-cymru.com/nimbus-threat-monitor?utm_source=aonog2
0&utm_medium=tradeshow&utm_campaign=nimbustm
 
GET STARTED !
Informe os dados solicitados no formulário de cadastro prévio.

REQUISITOS:

 SER UM SISTEMA AUTÔNOMO NA INTERNET

 ACORDO DE NDA COM O TEAM CYMRU

 EXPORTAR FLOWS (Netflow v5/v7/v9, IPFIX ("v10"), sflow, jflow, NetStream em IPv4 
e IPv6 para os coletores do projeto !

https://team-cymru.com/community-services/nimbus/
https://partners.team-cymru.com/nimbus-threat-monitor?utm_source=aonog20&utm_medium=tradeshow&utm_campaign=nimbustm
https://partners.team-cymru.com/nimbus-threat-monitor?utm_source=aonog20&utm_medium=tradeshow&utm_campaign=nimbustm
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Conclusões e Perspectivas Futuras

 META: NOTIFICAR OS ENVOLVIDOS. COLABORAR COM 
A COMUNIDADE.  

 ANALISAR OS DADOS, EM MAIOR PROFUNDIDADE E 
LARGURA POSSÍVEL.

PARA TAL, O USO DE FLOWS (IPFIX) NA CLASSIFICAÇÃO E 
E ANÁLISE DE EVENTOS PERMITE GRANDE EFICACIA.



FRANCISCO JOSE BADARÓ VALENTE NETO 

francisco@itsbrasil.net 

fjbvneto@gmail.com

MUITO OBRIGADO
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A ITS Brasil por fomentar e por incentivar a pesquisa acadêmica e o 
desenvolvimento interno dos seus colaboradores.

Ao Team Cymru por existir e por fomentar um ambiente de rede 
seguro, limpo e livre da malignidades de rede e disponibilizar 
conteúdo e ferramentas de grande valor a comunidade.

mailto:fjbvneto@gmail.com
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