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A Rede IP Unicamp

® Atende diariamente ~ 60.000 usuarios (Alunos, Professores,
Pesquisadores, Funcionarios e Visitantes). Podemos
comparar a Universidade como uma Empresa ou ISP de
grande porte. Temos que coexistir com varias tecnologias
diariamente.

® Varios servicos em IPv6 (dual-stack): DNS, NTP, WEB, SSH,
RDP, Banco de dados, Firewalls, Active Directory, DHCPv6,
OSPFv3, BGP.

® Redes Wi-Fi no projeto Eduroam (dual-stack) e com
464 XLAT. Redes GPON entregando IPv6 (dual-stack).
Telefonia VolP com IPv6-Only.




Data Center IPv6-only
Motivacao

®* Projeto Piloto com servicos e aplicacdes somente com IPv6
nos servidores do Data Center (WEB, DNS, MySQL,
PostgreSQL, Active Directory)

® Os usuarios finais ja estao no minimo com pilha dupla.
® Servicos com dual-stack tem um troubleshooting complicado.

® Duplo trabalho em gerenciar os protocolos IPv4 e IPv6 na
aplicacao.

®* Sempre em evolucao: NAT64/DNS64 -> 464XLAT -> SIIT-DC
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Esta conexdo utiliza os sequintes tens:

Data Ce nte r | PV6_O N |y ; Protocolo IP Versdo 4 (TCP/IPv4) 77
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| 4 Driver de Protocolo LLDP da Microsoft |
Va nta ge n S W« Protocolo IP Versdo 6 (TCP/IPv6) b
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Instalar... Desinstalar
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* Chegou a hora de remover o IPv4 do Data Center.
* Tendéncia mundial (Facebook, Google, Microsoft, ..... ).

 Uma Unica pilha (single-stack) evitando a complexidade do uso de 2
protocolos (dual-stack) no Data Center (Aplicacdes e Servidores).

* Quando o IPv4 morrer de vez e nao for mais necessario, apenas remova o IN
A no DNS e desligue o SIIT-DC (Border Relay).



SIIT-DC

SIIT-DC

>
Red del DC Egg"

e Pacotes IPv4 sao traduzidos
para IPv6 e vice-versa

(stateless) RFC 6145.

* O endereco IPv4 de origem

é mapeado 1:1 dentro de = @ IPv6 \
um prefixo IPv6 96-bit RFC “_*
6052. \ )
* Adicao de um componente
chamado Border Relay (SIIT- Fonte: Jool Site
DC BR).

* Nao existe traducao quando
a origem for |IPv6.



Ferramenta Jool

. Software de cddigo aberto
http://https://www.jool.mx/

. Comunidade ativa, atualizacdes e correcoes

mantida pelo equipe de desenvolvedores do NIC
Meéxico.

. E uma ferramenta estavel, simples, facil de usar,

possui uma boa performance e nao exige muita
CPU e Memoéria RAM.

. Hardware VM BR: 1 Core Intel Xeon, 2GB RAM,
Intel PRO/1000

. 0S: Oracle Linux 8 | Kernel: 5.4.17 | Jool 4.1.5



SIT DC - Jool

* Uma linha por mapeamento de cada Servidor

Sa:c(0d40:f

a:c040:£f
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Observando a traducao no TCPDump

64:ff9b::36dd:15a8 € -> 54.221.21.168

006475

006456

006795

006924

24952 CRLL = 8923 > 280

F. 431399 b 2801:8a:c040:

}.431418 b 2801:8a:c040:

7. 43177« b 2801:8a:c040: : p > -

7. 431779 6 28 : cal::244.http > 64:
2801:8a:c040:fcal: 12494494 .http > 64: b :36dd: 15a8
2801:8a:c040:fcal::2494494.http > 64: b :36dd: 15a8

}. 332534 b 2801:8a:c040:fcal::244.http > 64:

! . 568760 b 64: ROl :15a8.55682 > 280 fcal::2494.
64 : Obh::36dd:15a8.55682 > 2801:8a:c040:fcal::244.
64: ) o JHEH :15a8.55682 > 2801:8a:c040:fcal:::2494.

. 605462 H 64: bh::36dd: 15a8.65405 > 2 fcal::244.




Como é registrado no Apache Log
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Trafego com iPerf3
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ConclusOes

* Jool € uma excelente ferramenta para auxiliar na
implementacao do IPv6-only no Data Center (NAT64, 464XLAT,
SIIT-DC).

* Nao se perde o endereco IPv4 de origem. Auditoria, controle
de acesso e firewalls.

e Alto desempenho (kernel). Atrasos despreziveis no Border
Relay.

e Simplicidade no gerenciamento do Data Center.
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